CANLIO LEGAL CENTER

Data Processing Agreement

Auftragsverarbeitungsvereinbarung fuer Kunden, die Canlio als Auftragsverarbeiter einsetzen.

VERSION GULTIG AB AKTUALISIERT
1.0 2026-07-13 2026-07-13
Praambel

Dieser Auftragsverarbeitungsvertrag ("AVV" oder "Data Processing Agreement") erganzt die
zwischen der Can Lead GmbH und dem jeweiligen Kunden geschlossenen Terms of Service,
individuelle Vertrage sowie samtliche weiteren Vertragsdokumente der Plattform Canlio.

Soweit die Can Lead GmbH im Rahmen der Nutzung von Canlio personenbezogene Daten im
Auftrag des Kunden verarbeitet und der Kunde hierbei Verantwortlicher im Sinne von Art. 4 Nr. 7
DSGVO ist, schlieRen die Vertragsparteien diesen Auftragsverarbeitungsvertrag geman Art. 28
DSGVO.

Dieser Vertrag gilt automatisch fur sémtliche Leistungen der Can Lead GmbH, bei denen eine
Auftragsverarbeitung im Sinne der Datenschutz-Grundverordnung vorliegt, sofern keine
abweichende schriftliche Vereinbarung getroffen wurde.

1. Vertragsparteien

Verantwortlicher (Controller)
Der jeweilige Kunde der Can Lead GmbH.

Der Kunde entscheidet eigenverantwortlich Gber Zwecke und Mittel der Verarbeitung
personenbezogener Daten innerhalb seiner eigenen Geschaftsprozesse.

Auftragsverarbeiter (Processor)
Can Lead GmbH
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Geschéftsfuhrer:
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Necati Can

E-Mail:
<info@can-lead.de>
Website:

www.canlio.de

2. Gegenstand der Verarbeitung

Die Can Lead GmbH verarbeitet personenbezogene Daten ausschlie3lich zur Erbringung der
vertraglich vereinbarten Leistungen der Plattform Canlio.

Hierzu gehoéren insbesondere

o Bereitstellung der SaaS-Plattform,
» Hosting,

o Benutzerverwaltung,

« Kundenportal,

» Projektverwaltung,

¢ KI-Funktionen,

« Datenverarbeitung,

» Datenspeicherung,

« Datensicherung,

« technische Administration,
o API-Dienste,

e Support,

o Fehleranalyse,

e Sicherheitsmalinahmen,

» sowie weitere vertraglich vereinbarte Leistungen.

Die Verarbeitung erfolgt ausschlie3lich nach dokumentierten Weisungen des Kunden, soweit
gesetzliche Vorschriften keine abweichende Verarbeitung verlangen.

3. Dauer der Verarbeitung

Die Verarbeitung erfolgt fur die Dauer des zugrunde liegenden Vertragsverhaltnisses.
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Nach Vertragsbeendigung werden personenbezogene Daten entsprechend den vertraglichen
Vereinbarungen sowie den gesetzlichen Aufbewahrungspflichten geléscht oder zuriickgegeben,
soweit keine gesetzlichen Verpflichtungen einer sofortigen Léschung entgegenstehen.

4. Art der personenbezogenen Daten

Je nach Nutzung der Plattform kénnen insbesondere verarbeitet werden

» Namen,

« E-Mail-Adressen,

e Telefonnummern,

» Unternehmensdaten,
e Rechnungsdaten,

» Ansprechpartner,

« Benutzerinformationen,
e Login-Daten,

» |P-Adressen,

e Nutzungsdaten,

« Kommunikationsdaten,
» Projektdaten,

« Dokumente,

» Dateien,

e Notizen,

o CRM-Daten,

o API-Daten,

» Protokolldaten,

» sowie weitere durch den Kunden innerhalb der Plattform gespeicherte Informationen.

Die konkrete Datenverarbeitung richtet sich ausschlieRlich nach der tatséchlichen Nutzung der
Plattform durch den Kunden.

5. Kategorien betroffener Personen

Die Verarbeitung kann sich insbesondere beziehen auf

« Mitarbeitende des Kunden,
o Administratoren,

e Benutzer der Plattform,
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« Interessenten,

» Kunden,

o Geschéftspartner,
» Lieferanten,

e Ansprechpartner,
» Bewerber,

« Websitebesucher,

o sowie weitere Personen, deren Daten der Kunde innerhalb der Plattform verarbeitet.

6. Rechte und Pflichten des Verantwortlichen

Der Kunde bleibt Verantwortlicher im Sinne der DSGVO.
Er tragt insbesondere die Verantwortung dafiir,

» dass eine giltige Rechtsgrundlage fur die Verarbeitung besteht,
» dass Informationspflichten erfillt werden,

o dass Betroffenenrechte beachtet werden,

» dass Weisungen rechtm&Rig sind,

» sowie dass ausschlie3lich zulassige personenbezogene Daten verarbeitet werden.

Die Can Lead GmbH ist nicht verpflichtet, jede Weisung rechtlich zu Uberprifen.

Erkennt sie jedoch offensichtlich rechtswidrige Weisungen, wird sie den Kunden hierauf hinweisen.

7. Weisungsrecht

Die Can Lead GmbH verarbeitet personenbezogene Daten ausschlief3lich auf dokumentierte
Weisung des Kunden.

Weisungen koénnen insbesondere erfolgen

o (ber die Funktionen der Plattform,

schriftlich,

e per E-Mail,

oder auf sonstigem dokumentierten Kommunikationsweg.

Mundliche Weisungen sind auf Verlangen der Can Lead GmbH unverztiglich in Textform zu
bestatigen.
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Soweit eine Weisung gegen geltendes Recht verstdl3t oder offensichtlich datenschutzwidrig
erscheint, ist die Can Lead GmbH berechtigt, deren Ausfiihrung bis zur Klarung auszusetzen.

8. Vertraulichkeit und Verpflichtung der Mitarbeitenden

Die Can Lead GmbH gewahrleistet, dass samtliche Personen, die Zugang zu personenbezogenen
Daten erhalten, ausschlief3lich im Rahmen ihrer jeweiligen Aufgaben tétig werden und zur Wahrung
der Vertraulichkeit verpflichtet sind.

Alle Mitarbeitenden sowie sonstige fur die Can Lead GmbH tatige Personen mit Zugriff auf
personenbezogene Daten werden vor Aufnahme ihrer Tatigkeit auf die Vertraulichkeit
personenbezogener Daten verpflichtet und regelmafiig hinsichtlich Datenschutz,
Informationssicherheit sowie der internen Sicherheitsrichtlinien sensibilisiert.

Der Zugriff auf personenbezogene Daten erfolgt ausschliel3lich nach dem Need-to-know-Prinzip.
Personen erhalten nur diejenigen Berechtigungen, die zur Erflllung ihrer jeweiligen Aufgaben
erforderlich sind.

Die Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung des jeweiligen Beschaftigungs-
oder Vertragsverhaltnisses fort.

9. Technische und organisatorische MaBnahmen (TOM)

Die Can Lead GmbH trifft geeignete technische und organisatorische MalRnahmen gemalf Art. 32
DSGVO, um personenbezogene Daten unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere moéglicher Risiken angemessen
zu schitzen.

Zu den eingesetzten MalRnahmen kénnen insbesondere gehdoren:

Zutrittskontrolle
» Schutz der Rechenzentrumsinfrastruktur,
« physische Zugangskontrollen,
» Zutrittsberechtigungen,
« Besuchermanagement,

» Videouberwachung durch Rechenzentrumsbetreiber, soweit eingesetzt.
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Zugangskontrolle

individuelle Benutzerkonten,
starke Authentifizierungsverfahren,
Multi-Faktor-Authentifizierung,
Passwort-Richtlinien,
Sperrmechanismen,
Sitzungsverwaltung,

rollenbasierte Berechtigungen.

Zugriffskontrolle

Rollen- und Rechtekonzepte,
Least-Privilege-Prinzip,
Mandantentrennung,
Berechtigungsprtfungen,

administrative Zugriffsbeschrankungen.

Weitergabekontrolle

verschlisselte Datentbertragung,
TLS-gesicherte Kommunikation,
sichere API-Kommunikation,
Authentifizierungsmechanismen,

kontrollierte Exportfunktionen.

Eingabekontrolle

Protokollierung administrativer Anderungen,
Audit-Logs,

Anderungsnachweise,

Nachvollziehbarkeit sicherheitsrelevanter Aktionen.
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Auftragskontrolle
« dokumentierte interne Prozesse,
» Auswahl geeigneter Auftragsverarbeiter,
« vertragliche Verpflichtung samtlicher Unterauftragsverarbeiter,

« regelméaRige Uberpriifung organisatorischer Malnahmen.

Verfuigbarkeitskontrolle

» Datensicherungen,

» Backup-Strategien,

o Wiederherstellungsprozesse,
« Infrastrukturmonitoring,

» Schutz vor Datenverlust,

« Notfallkonzepte.

Trennungsgebot

logische Trennung von Kundendaten,

» Mandantenfahigkeit,

getrennte Projektbereiche,

rollenbasierte Zugriffsbeschrankungen.

Die Can Lead GmbH entwickelt ihre technischen und organisatorischen MalRnahmen kontinuierlich
weiter.

Soweit neue MalRnahmen mindestens ein gleichwertiges Sicherheitsniveau gewdahrleisten, durfen
bestehende MalRnahmen durch technisch oder organisatorisch verbesserte Verfahren ersetzt
werden.

10. Unterauftragsverarbeiter

Die Can Lead GmbH ist berechtigt, geeignete Unterauftragsverarbeiter zur Erfullung ihrer
vertraglichen Leistungen einzusetzen.

Hierzu kénnen insbesondere gehdéren:

o Cloud-Infrastrukturanbieter,

» Hostinganbieter,
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» Rechenzentrumsbetreiber,
» E-Mail-Dienstleister,

» Monitoring-Dienstleister,

» Sicherheitsdienstleister,

« Backup-Dienstleister,

» Kl-Technologieanbieter,

e Supportsysteme,

o Kommunikationsplattformen,

« sowie weitere technische Dienstleister.

Die Can Lead GmbH verpflichtet sdmtliche Unterauftragsverarbeiter vertraglich auf Datenschutz und
Informationssicherheit entsprechend Art. 28 DSGVO.

Eine jeweils aktuelle Ubersicht der eingesetzten Unterauftragsverarbeiter wird im Trust Center oder
auf Anfrage zur Verfligung gestellt.

Beabsichtigt die Can Lead GmbH die Hinzunahme oder den Austausch wesentlicher
Unterauftragsverarbeiter, wird sie ihre Kunden in angemessener Weise informieren, soweit dies
datenschutzrechtlich erforderlich ist.

11. Unterstiitzung des Verantwortlichen

Die Can Lead GmbH unterstitzt den Kunden im angemessenen Umfang bei der Erflillung seiner
gesetzlichen Verpflichtungen nach der DSGVO.

Dies umfasst inshesondere — soweit die jeweilige Verarbeitung betroffen ist —

« Unterstitzung bei Betroffenenanfragen,

» Unterstitzung bei Datenschutz-Folgenabschatzungen,

e Unterstltzung bei der Erfullung gesetzlicher Meldepflichten,
» Bereitstellung erforderlicher Informationen,

o Unterstltzung bei datenschutzrechtlichen Prifungen,

» sowie Zusammenarbeit mit Datenschutzaufsichtsbehoérden, soweit gesetzlich erforderlich.

Die Unterstltzung erfolgt unter Beriicksichtigung der Art der Verarbeitung sowie der der Can Lead
GmbH zur Verfigung stehenden Informationen.

Soweit Unterstiitzungsleistungen tber die gewdhnliche Vertragserfillung hinausgehen und
erheblichen zusétzlichen Aufwand verursachen, ist die Can Lead GmbH berechtigt, hierfur eine
angemessene Vergltung entsprechend der jeweils gultigen Preisliste oder einer individuellen
Vereinbarung zu verlangen.
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8. Vertraulichkeit und Verpflichtung der Mitarbeitenden

Die Can Lead GmbH gewahrleistet, dass samtliche Personen, die Zugang zu personenbezogenen
Daten erhalten, ausschlief3lich im Rahmen ihrer jeweiligen Aufgaben tétig werden und zur Wahrung
der Vertraulichkeit verpflichtet sind.

Alle Mitarbeitenden sowie sonstige fir die Can Lead GmbH tatige Personen mit Zugriff auf
personenbezogene Daten werden vor Aufnahme ihrer Tatigkeit auf die Vertraulichkeit
personenbezogener Daten verpflichtet und regelmafiig hinsichtlich Datenschutz,
Informationssicherheit sowie der internen Sicherheitsrichtlinien sensibilisiert.

Der Zugriff auf personenbezogene Daten erfolgt ausschlief3lich nach dem Need-to-know-Prinzip.
Personen erhalten nur diejenigen Berechtigungen, die zur Erflllung ihrer jeweiligen Aufgaben
erforderlich sind.

Die Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung des jeweiligen Beschéaftigungs-
oder Vertragsverhaltnisses fort.

9. Technische und organisatorische MaBRnahmen (TOM)

Die Can Lead GmbH trifft geeignete technische und organisatorische MalRnahmen gemalf Art. 32
DSGVO, um personenbezogene Daten unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere méglicher Risiken angemessen
zu schitzen.

Zu den eingesetzten MalRnahmen kdnnen insbesondere gehdren:

Zutrittskontrolle

e Schutz der Rechenzentrumsinfrastruktur,
o physische Zugangskontrollen,

e Zutrittsberechtigungen,

» Besuchermanagement,

« Videouberwachung durch Rechenzentrumsbetreiber, soweit eingesetzt.

Zugangskontrolle

¢ individuelle Benutzerkonten,

 starke Authentifizierungsverfahren,
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Multi-Faktor-Authentifizierung,
Passwort-Richtlinien,
Sperrmechanismen,
Sitzungsverwaltung,

rollenbasierte Berechtigungen.

Zugriffskontrolle

Rollen- und Rechtekonzepte,
Least-Privilege-Prinzip,
Mandantentrennung,
Berechtigungsprtfungen,

administrative Zugriffsbeschrankungen.

Weitergabekontrolle

verschlisselte Datenuibertragung,
TLS-gesicherte Kommunikation,
sichere API-Kommunikation,
Authentifizierungsmechanismen,

kontrollierte Exportfunktionen.

Eingabekontrolle

Protokollierung administrativer Anderungen,
Audit-Logs,

Anderungsnachweise,

Nachvollziehbarkeit sicherheitsrelevanter Aktionen.

Auftragskontrolle

dokumentierte interne Prozesse,

Auswabhl geeigneter Auftragsverarbeiter,

vertragliche Verpflichtung samtlicher Unterauftragsverarbeiter,

regelmaRige Uberprifung organisatorischer MaRnahmen.
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Verfligbarkeitskontrolle

Datensicherungen,
Backup-Strategien,
Wiederherstellungsprozesse,
Infrastrukturmonitoring,
Schutz vor Datenverlust,

Notfallkonzepte.

Trennungsgebot

logische Trennung von Kundendaten,

Mandantenfahigkeit,

getrennte Projektbereiche,

rollenbasierte Zugriffsbeschrankungen.

Die Can Lead GmbH entwickelt ihre technischen und organisatorischen MaflRnahmen kontinuierlich
weiter.

Soweit neue Malinahmen mindestens ein gleichwertiges Sicherheitsniveau gewéhrleisten, dirfen

bestehende MalRnahmen durch technisch oder organisatorisch verbesserte Verfahren ersetzt
werden.

10. Unterauftragsverarbeiter

Die Can Lead GmbH ist berechtigt, geeignete Unterauftragsverarbeiter zur Erfullung ihrer
vertraglichen Leistungen einzusetzen.

Hierzu kdnnen insbesondere gehdren:

Cloud-Infrastrukturanbieter,
Hostinganbieter,
Rechenzentrumsbetreiber,
E-Mail-Dienstleister,
Monitoring-Dienstleister,
Sicherheitsdienstleister,
Backup-Dienstleister,
Kl-Technologieanbieter,

Supportsysteme,
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» Kommunikationsplattformen,

« sowie weitere technische Dienstleister.

Die Can Lead GmbH verpflichtet samtliche Unterauftragsverarbeiter vertraglich auf Datenschutz und
Informationssicherheit entsprechend Art. 28 DSGVO.

Eine jeweils aktuelle Ubersicht der eingesetzten Unterauftragsverarbeiter wird im Trust Center oder
auf Anfrage zur Verfligung gestellt.

Beabsichtigt die Can Lead GmbH die Hinzunahme oder den Austausch wesentlicher
Unterauftragsverarbeiter, wird sie ihre Kunden in angemessener Weise informieren, soweit dies
datenschutzrechtlich erforderlich ist.

11. Unterstiitzung des Verantwortlichen

Die Can Lead GmbH unterstitzt den Kunden im angemessenen Umfang bei der Erflllung seiner
gesetzlichen Verpflichtungen nach der DSGVO.

Dies umfasst insbesondere — soweit die jeweilige Verarbeitung betroffen ist —

» Unterstitzung bei Betroffenenanfragen,

» Unterstlitzung bei Datenschutz-Folgenabschatzungen,

« Unterstlitzung bei der Erfullung gesetzlicher Meldepflichten,
» Bereitstellung erforderlicher Informationen,

o Unterstlitzung bei datenschutzrechtlichen Prufungen,

» sowie Zusammenarbeit mit Datenschutzaufsichtsbehorden, soweit gesetzlich erforderlich.

Die Unterstitzung erfolgt unter Beriicksichtigung der Art der Verarbeitung sowie der der Can Lead
GmbH zur Verfugung stehenden Informationen.

Soweit Unterstiitzungsleistungen tber die gewdhnliche Vertragserfillung hinausgehen und
erheblichen zusétzlichen Aufwand verursachen, ist die Can Lead GmbH berechtigt, hierfur eine
angemessene Vergltung entsprechend der jeweils gultigen Preisliste oder einer individuellen
Vereinbarung zu verlangen.
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Unternehmensdaten

Can Lead GmbH

Leerer Landstral3e 29

26629 Grol3efehn

Deutschland

Geschaftsfiuhrer: Necati Can
Registergericht: Amtsgericht Aurich
HRB: 208028

Website: www.canlio.de
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